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Mika on Internet protokolla (IP)?

* |P (Internet Protocol) on ns. verkkotason protokolla, jonka ansiosta
Internetiin kytkeytyneet koneet voivat kommunikoida keskenaan

Selain
Sahkopostiohjelma Sovellukset
HTTP | FTP |SMTP| IMAP | .. Sovelluskerros
v
TCP UDP Kuljetuskerros g.
g
IP ICMP Verkkokerros )
Ethernet| WLAN | ATM | GPRS | UMTS Siirtoffyysinen kerros

Siirtotie




Miksi IPvG?

 Talla hetkella on kaytossa IP-protokollan versio 4 (IPv4)
« Syntynyt 1970-luvulla
* Internet muuttuu ja kasvaa
» Uusia kayttajaryhmia: langattomat ja liikkkuvat kayttajat,
vahemman kehittyneet maat, alykkaat laitteet
» Uusia kayttotapoja surffailun ja sahkopostin lisaksi: peer-to-
peer -yhteydet, aina paalla olevat yhteydet mm. kotona
[] Tarvitaan lisaa osoitteita, kapasiteettia, yllapidettavyytta, ...
« Ratkaisuksi esitetty uutta versiota |IP-protokollasta (IPv6)

* |Pv5 oli kokeellinen hieman eri tarkoitukseen suunniteltu
protokolla, joka ei yleistynyt




IPv4-osoitteiden loppuminen

» Tarkein syy IPv6:n kayttoonotolle on IPv4-osoitteiden loppuminen

» Tarkkaa tietoa Internetiin kytkettyjen laitteiden maarasta on
mahdoton saada

« Tammikuussa 2008 verkossa oli n. 542 miljoonaa laitetta, jolla
oli julkisesti maaritelty nimi (vuotta aiemmin n. 433 miljoonaa)

 suurella osalla laitteita ei ole julkista nimea...

 Toisaalta voidaan tutkia osoitteiden varaustilannetta (IANA
allokoi osoitteet alueellisille RIR:eille, jotka jakavat niita
toimialueensa operaattoreille)

* Trendeja arvioimalla IPv4-osoitteet on allokoitu operaattoreille 2011
mennessa

« Taman jalkeen osto- ja myyntivaihe, jolloin kayttamattomia osoitteita
voi ostaa rahalla niilta jotka ovat niita ajoissa hankkineet?

" Ldhde: Internet Software Consortium (http:/www.isc.org/ds/) WT

© Léhde: IPv4 Address Report (http:/www.potaroo.net/tools/ipv4/) _



http://www.isc.org/ds/
http://www.potaroo.net/tools/ipv4/

IPv6:n ominaisuudet
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Osoiteavaruus
IPv4 IPv6
32 bittiset osoitteet 128 bittiset osoitteet
4 294 967 296 osoitetta 340 282 366 920 938 463 463 374 607 431 768 211 456 OSOItetta
esim. 10.161.24.130 2001:db8:1205:e14:250:daff:fe7d:42ec

* |IPv4 osoitteiden riittavyytta on jatkettu kayttamalla dynaamia
osoitteita (DHCP), osoitteenmuunnoksia (NAT) ja uudistamalla

reititystapaa (CIDR)

 Osoitteita kaytetaan silti tehottomasti => 4 miljardia IPv4 osoitetta on

teoreettinen maksimi

 |Pv6-0soitteet on jaettu entista hierarkisemmin, mika yksinkertaistaa

hieman reititysta




Osoiteavaruus:
NAT - osoitteita sittenkin riittavasti?

» Monta konetta voi toimia samalla julkisella |IP-osoitteella

 voidaan hidastaa |IPv4-osoitteiden loppumista, mutta toisaalta
alheutetaan uusia ongelmia

Sisaverkko Julkinen verkko
NAT-yhdyskaytava

64.28.67.103

10.0.0.10

194.252.88.100

———1193.166.161.230

Oikea osoite - NAT-muunnettu osoite

18.181.0.31

207.46.197.113

10.0.0.10:3131 - 193.166.161.230:2010
10.0.1.1:1051 - 193.166.161.230:2011
10.0.1.2:4201 - 193.166.161.230:2015




Osoiteavaruus:
NAT:n ongelmia

* Verkko muuttuu monimutkaisemmaksi NAT-yhdyskaytavan takia
 sovellustason protokollamuunnokset yhdyskaytavassa
* ylimaarainen komponentti heikentaa vikasietoisuutta

« Julkisesta verkosta ei voida luoda yhteytta sisalle

« esim. webbikamera kotona, tiedostojen siirto kavereiden
kesken, suora kommunikointi ihmisten valilla

« liikenne joudutaan kierrattamaan julkisessa verkossa olevan
valityspalvelimen kautta

« Esimerkiksi VPN-yhteydet (IPSec) ja VoIP vaativat kikkailua
 Vaara turvallisuuden tunne (NAT ei ole palomuuri)
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Osoitteiden konfigurointi

* Verkkoasetusten automaattinen konfigurointi IPv6:ssa
« tilaton konfigurointi

* laite etsii automaattisesti yhteyden Internettiin (eli
reitittimen)

* laite muodostaa IPv6 osoitteensa automaattisesti
« ainoastaan nimipalvelu taytyy konfiguroida
« "tilallinen konfigurointi”
 kontrolloidumpi ja monipuolisempi tapa
« DHCPV6 - vastaava mekanismi kuin IPv4:ssa

» Verkko-operaattorin vaihtuessa verkon osoite voidaan vaihtaa
lennosta: vanha osoite tippuu pois ja uusi tulee tilalle
automaattisesti
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Tietoliikenteen tietoturva - IPSec

» |[PSec vastaa tietoliikenteen salauksesta ja kommunikoijien
identiteetin varmentamisesta

« Kayttokohteet
 kayttajien siitaman datan salaaminen ja varmentaminen

 verkon toiminnan varmentaminen (kontrolliviestien
autentikointi)

 Lapinakyva sovelluksille

» Periaatteessa pakollinen osa IPv6:tta - IPv4-maailmassa
lisaominaisuus

« kaytannossa kuollut kirjain, monista kaytossa olevista IPv6-
toteutuksista puuttuu IPSec
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Lilkkuvuus

» Sovellukset eivat saa huomata, etta
siirrytaan verkosta toiseen (esim. WLAN

~ 3G)
+ Mobile IPv6 vs Mobile IPv4

 [Pv6-osoitteiden maara ja parempi
konfiguroitavuus plussaa

 IPv6:n suunnittelussa liikkuvuus on
voitu ottaa huomioon paremmin => =
elegantimpi ja tehokkaampi toteutus  vieraitava

» tehokkaampi reititys ja vere
yksinkertaisempi arkkitehtuuri

e Suurin osa standardoinnista ja
protokollakehityksesta liittyy talla hetkella
Mobile IPv6:een

Vastaverkko

13



Protokolla

 |Pv6-paketti on yksinkertaisempi ja laajennettavampi kuin IPv4-
paketti

 Haittapuolena otsikkotiedot vievat enemman tilaa (tosin esim.
langattomissa verkoissa voidaan kayttaa otsikon pakkausta).

Ver | Class | Flow label Ver | HL Type of senice Total length
Payload length | Next header | Hop limit Identification Flags | Fragment offset
Time to live | Protocol Header checksum

Source address

Destination address

Source address Options | Padding

Data

Destination address
Extension headers IPv4

-Data

IPv6 WT
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Yhteenveto tarkeimmista uusista ominaisuuksista

* Osoiteavaruus

* lisaa osoitteita, runkoverkon operaattoreiden kannalta
helpompi reititettavyys
 Lilkkuvuus
 |Pv6 toteutus optimoidumpi kuin IPv4

 Paremmin laajennettava protokolla
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Kayttoonotto
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Loppukayttajan nakokulma

« Kayttaja ei valttamatta huomaa mitaan

* |[nternetosoite voi olla edelleen muotoa www.vtt.fi tai
jari.korva@vtt.fi

 kayttojarjestelma valitsee nimipalvelun tietojen perusteella
kaytettavan protokollan (nimipalveluun lisataan ns. AAAA
tietue)
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Yllapitajan nakokulma

Kaikki IP-sidonnaiset komponentit vaativat IPv6-tuen:
» Kayttojarjestelmat
» Tuki olemassa: Linux, UNIXit, Windows XP/Vista, Symbian 7-,
Windows CE, MacOS X 10.3

* Moniin muihin IPv6-tuki on saatavina paivityksena
» Verkkoa kayttavat ohjelmat

« TyOasemissa: Firefox, Internet Explorer 6, ...

» Palvelimissa: Bind 9, Apache 2, Windows 2003
 Reitittimet ja palomuurit

» Tuki loytyy suurimmasta osasta, puutteita eniten kotikayttoon
suunnilluissa laitteissa (esim. ADSL-reitittimet)

 Joissain tapauksissa IPv6 on maksullinen lisaominaisuus
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Ohjelmoijan nakokulma

* |P-osoitteen muoto muuttuu (X.X.X.X => X:X:X: XX X:X:X)
» Esim. http://127.0.0.1:80/ mutta http://[::1]:80/

« Java 2 versio 1.4 ja uudemmat sisaltavat IPv6-tuen

« Ei muutoksia hyvin toteutettuihin ohjelmiin
« C-ohjelmien siirrettavyys riippuu APl:sta

» gethostbyaddr()/gethostbyname() => IPv4

» getaddrinfo()/getnameinfo() => seka IPv4 etta IPv6
 Uudemmat .NET tyokalut sisaltavat IPv6-tuen

19



Siirtymatekniikat

Siirtymatekniikoilla siirrytaan asteittainen IPv6:een:
 [Pv6:n tunnelointi IPv4:n yli, jos ei ole aitoa yhteytta
» IPv6-paketti pakataan IPv4-paketin sisaan

» kaytetaan runkoverkoissa ja IPv6-etayhteyksien
muodostamiseen

 tekniikoita esim. Tunnel Broker, 6in4, 6to4, 6over4, Teredo
» Osoite- ja protokollamuunnokset IPv4- ja IPv6-verkkojen valilla

« tekniikoita esim. NAT-PT ja SIIT

« |ETF tyostaa parhaillaan uutta ratkaisua

» Rinnakkaiskaytto (laitteissa tuki molemmille protokollille) eli ns.
dual stack

20




Kayttoonoton tilanne (1/2)

« Ensimmaisen vaiheen 6bone-testiverkko on ajettu alas

« "Tuotantokayttoon” tarkoitettuja IPv6 osoitteita jakaa
Euroopalaisille operaattoreille RIPE

« Suomessa osa operaattoreista on varannut IPv6-lohkon: Aina
Com, DNA, Elisa, Funet, Welho, Imate, Lannen Puhelin,
Nordic LAN&WAN Communication, Mediatraffic, MMD
Networks, Nebula, Netsonic, HTK NetCommunication,

Pohjanmaan Puhelinosuuskunta, TDC Song, TNNet, Vaasan
Laanin Puhelin, TeliaSonera ¢

» ... tosin kaikilla osoitteet eivat ole kaytossa

» Operaattorit jakavat osoitteita edelleen asiakkaille, talla
hetkella lahinna yrityksille

¢ Lahde: RIPE (ftp:/ftp.ripe.net/pub/stats/ripencc/membership/alloclist.txt) 21




Kayttoonoton tilanne (2/2)

« Aasian teknomaat edellakavijoita (esim. Japani, Korea)
« kiinnostus osittain poliittista, osittain teknista

« Euroopassa EU tuki IPv6-kehitysta voimakkaasti 2000-luvun
alussa tutkimusohjelmiensa kautta

 Talla hetkella USA:ssa kaynnissa projekteja, joilla pyritaan
varautumaan IPv6:n kayttoonottoon (liittovaltio ja armeija)
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IPVG ja 3G

« UMTS - nykytilanne
« Standardin mukaan molemmat versiot mahdollisia datan
slirrossa

 |P Multimedia Subsystem (IMS) kayttaa IPv6:tta periaatteessa,
kaytannossa operaattorit ovat kuitenkin ottamassa kayttoon
IPv4:n
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Esimerkki: IPv6 yhteys kotiin

* Yleensa operaattorit eivat tarjoa IPv6-yhteyksia kuluttajille, joten
joudutaan kayttamaan tunnelointia

* Vaatimukset
» Tavallinen ADSL-, modeemi-, GPRS/3G- tms. yhteys
 |Pv6:tta tukeva kayttojarjestelma (esim. Windows XP tai Linux)
» Tunnelointimenetelma tilanteen mukaan

 palveluntarjoajalla salliva palomuuri, ei osoitteenmuutosta:
6to4 tai Tunnel broker, esim. SixXS (6to4 on dynaaminen ja
helposti kayttoonotettava, mutta Tunnel broker -tekniikka
tarjoaa "aidomman" IPv6-yhteyden)

» jos palomuuri ei salli tavallista IPv6-tunnelointia tai NAT:
Teredo (IPv6 over UDP)

* jos kaytossa on ns. symmetrinen NAT, valttamatta
Teredokaan ei toimi
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Yhteenveto kayttoonotosta

« Esimerkiksi yritysverkoissa kayttajat eivat valttamatta huomaa
mitaan

» Ohjelmoijat ja yllapitajat joutuvat paivittamaan jarjestelmiansa

« Asteittainen ja hidas paivittaminen mahdollista (toisin kuin Y2K-
muutoksissa tai euron kayttoonotossa)

* |[Pv6 ei juurikaan ole viela tuotantokaytossa

25



Yhteenveto
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Puolesta ja vastaan (1/4)

« Vaite: Paikkailtu IPv4 riittaa, esimerkiksi Skype toimii hyvin
- laitteita voidaan kytkea verkkoon yha enemman NAT:n ansiosta

* liikkkuvuus (MobilelP), tietoturva (IPSec) ja palvelun laatu toimivat
myos IPv4-maailmassa

 verkot nopeutuvat ja prosessointiteho lisaantyy, joten esim.
verkkoprotokollia kehitettaessa ei tarvi pyrkia optimiratkaisuihin

« Vastavaite: IPv4:n paikkailu ei ole ongelmatonta eika riita ikuisesti
* Internet joka laitteeseen => tarvitaan enemman osoitteita

» IPv6:n suunnittelussa otettu alusta lahtien paremmin huomioon
esimerkiksi likkuvuus ja laajennettavuus

 paikkailu aiheuttaa uusia ongelmia

« kayttajamaarien kasvun ja rajallisten resurssien takia esim.
langattomissa verkoissa tarvitaan optimiratkaisuja

27



Puolesta ja vastaan (2/4)

 Vaite: Tarvittavat paivitykset ovat suuria ja kalliita

» Vastavaite: 500 miljoonaa laitetta on halvempaa paivittaa kuin
miljardi jne.

 Vaite: Sisaanrakennettu IPv6-tuki puuttuu viela monista
kayttojarjestelmista, ohjelmista ja reitittimista

« Vastavaite: Merkittavat valmistajat ilmaisseet tukensa: Cisco,
Ericsson, IBM, Microsoft, Nokia, Motorola. Ainut tapa saada loput
mukaan on vaatia IPv6-tukea kaikissa uusissa laite- ja
ohjelmistohankinnoissa (vrt. USA:n liittovaltio)

 Vaite: Kaikkea ei olla viela standardoitu, esim. multihoming
» Vastavaite: Merkittavimmat osat standardoitu vuosia sitten
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Puolesta ja vastaan (3/4)

 Vaite: Kahden protokollan rinnakkaiskayttdo on hankalaa

» Vastavaite: Totta, toisaalta pidemmalla tahtayksella verkon hallinta
yksinkertaistuu

 Vaite: Verkossa ei ole viela IPv6 palveluja / verkossa ei ole IPv6-
kayttajia, joten ei kannata luoda IPv6-palveluja

« Vastavaite: Muna-kana -ongelma. Jonkun taytyy aloittaa

 Vaite: IPv6-ratkaisuja ei olla viela testattu laajamittaisessa
kaytossa

» Puolustus: Eri puolilla maailmaa on toteutettu kokeiluja. Myos tama
on muna-kana -ongelma, eli jonkun taytyy aloittaa

VIr
o
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Puolesta ja vastaan (4/4)

 Vaite: HIP-protokolla tekee IPv6:n tarpeettomaksi

» Vastavaite: HIP on elegantti tapa ratkoa useita nykyisen Internetin
tietoturvaan ja liikkkuvuuteen liittyvia ongelmia. Toisaalta se on viela
tutkimusasteella, joten tulevaisuus on auki seka hyodyt ja haitat
osittain todentamatta. Lisaksi myos HIP vaatii suuria paivityksia
Internet-infrastruktuuriin, ja monessa suhteessa IPv6 ja HIP
ovatkin toisiaan tukevia tekniikoita, ei kilpailijoita.

 Vaite: Future Internet -tutkimus (esim. GENI, FIRE) tekee IPv6:n
tarpeettomaksi

« Vastavaite: Tuloksia voidaan odottaa vasta vuosien paasta ja
toimivien tuotteiden saaminen kestaa viela kauan
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Mita ongelmia IPv6 ei ratkaise?

* Ylempien protokollien ongelmia

* Yleisesti kaytetty TCP ei toimi optimaalisesti langattomissa
verkoissa (siirtovirheet aiheuttavat viiveita)

* Internetin tietoturvaongelmia

« Palvelunestohyokkaykset, spam, ...
« Ongelmia palvelun laadussa

* Viiveet, kaistan jakaminen, ...
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Ketka haluavat IPv6:n ensimmaisina?

e Tutkimusmaailma
« Mahdollisuus keskittya IPv4-ongelmien paikkailusta
tarkeampiin ongelmiin
* Yksittaiset tehokayttajat

« Esimerkiksi Teredo mahdollistaa IPv4 palomuurien ja
osoitteenmuutosten kiertamisen

» Suorat yhteydet kaverien kesken (aanen, kuvan tai tiedostojen
siirto; pelit), nettikamera kotiin tai taskuun, ...

« Pitkalle tulevaisuuteen varautuvat organisaatiot
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Lisatietoa

* http://www.ipveforum.com/
* http://www.ist-ipv6.org/

* http://www fi.ipv6tf.org/

* http://www.ipv6.willab.fi/
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Lyhenteita

FIRE - Future Internet Research and Experimentation
GENI - Global Environment for Network Innovations
CIDR - Classless Inter-Domain Routing

DHCP - Dynamic Host Configuration Protocol

HIP - Host Identity Protocol

ICMP - Internet Control Message Protocol

IPSec - IP Security Protocol

NAT - Network Address Translation

NAT-PT - Network Address Translation - Protocol Translation
SIIT - Stateless IP/ICMP Translation

TCP- Transmission Control Protocol

UDP - User Datagram Protocol
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